KiSISEL VERILERI SAKLAMA VE iMHA POLITIiKASI

1. AMAGC

Isbu Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”), Faydasicok Holding Anonim Sirketi
“FAYDASICOK/Sirket” tarafindan islenen ve saklanan kisisel verilerin saklanma ve sonrasinda
silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin usul ve esaslarin belirlenmesi
amaciyla hazirlanmistir.

Isbu Politika ile Sirket, kisisel verilerin islenmesi faaliyetlerine konu veri 6znelerinin (ilgili
kisilerin) kisisel verilerinin saklanmasi ve imha edilmesine iliskin Sirket’in genel ilke ve
prensiplerinin ortaya konulmasi ve bu hususlarla yasal diizenlemelerle belirlenen yiikiimliiliiklerin
Sirket ve Sirket’in Veri Isleyenleri tarafindan yerine getirilmesini hedeflemektedir.

Isbu Politika’da aksi belirtilmedikge, Politika ile atif yapilan dokiimanlar hem basili hem de
elektronik kopyalar1 kapsamaktadir.

Isbu Politika, kisisel veri niteligi tastmayan verilere uygulanmaz.
Kisisel verilerin saklanmas1 ve imhasinda asagidaki ilkeler gegerli olacaktir:

-6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun (“KVKK/KVK Kanunu”) 4.
maddesindeki genel ilkeler ve Yonetmelik’in 7. maddesindeki ilkelere uyulacaktir.
-Sirket, isbu Politika’y1 hazirlamis olmanin tek bagina kisisel verilerin mevzuata uygun
olarak imha edildigi anlamina gelmeyecegini kabul etmektedir.

-Sirket, kisisel verilerin saklanmasi yahut imhasinda, isbu Politika’ya ve mevzuata uygun
hareket edecegini kabul, beyan ve taahhiit etmektedir.

Ilgili mevzuat diizenlemeleri ve isbu Politika arasinda bir uyumsuzluk olmasi halinde ilgili
mevzuat diizenlemeleri esas alinacaktir.

2. KAPSAM

Isbu Politika, asagidaki kisilere ait edindiimiz kisisel verileri saklanmasi ve imhasi
faaliyetlerimizi kapsamaktadir:

. Sirketimizin ¢alisanlari, calisan adaylari, stajyerleri, eski ¢alisanlar1 ve bu kisilerin aile
yakinlari,

. Topluluk sirketimizin calisanlari, ¢alisan adaylari, eski calisanlari, stajyerleri ve bu
kisilerin aile yakinlari,

. Sirketimizin ve topluluk sirketlerimizin temsilcileri, vekilleri ve hissedarlari,

. Is ortaklarimizin ¢alisani, temsilcisi ve vekili,

. Miisterilerimiz ve potansiyel miisterilerimiz,

. Kamu/6zel kurum ve kurulusu calisanlari,

. Hukuken yetkili kisiler,

. Ziyaretgilerimiz,

. Diger tgiincii kisiler.

Bu kisi grubu tanimlarina iligskin agiklamalar, EK-1’de yer verilmektedir.



Isbu Politika elektronik, fiziki ve diger ortamlar iizerinden edindigimiz ve elektronik, fiziki veya
benzeri ortamda sakladigimiz tiim kisisel verileri kapsayacaktir.

3. YETKi VE SORUMLULUKLAR

Bilgi Teknolojileri Miidiirii: Politika Uygulama Yoneticisi olarak kisisel verilerin saklanma
siiresine uygunlugunu ve periyodik imha isleminin koordinasyonunu saglama ve yonetme
Bilgi Teknolojileri Uzmanlari: Politika Uygulama Sorumlusu olarak elektronik ortamdaki kisisel

verilerin imhasin1 yiiriitme

Genel Miidiir: Politika Uygulama Sorumlusu olarak fiziki ortamdaki kisisel verilerin imhasini
ylriitme ve gorevlerine uygun olarak isbu Politikanin yiiriitiilmesinden sorumludur.

4. TANIMLAR VE KISALTMALAR

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

Ozel Nitelikli Kisisel
Veri

Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanclar, kilik kiyafet, dernek vakif'ya da sendika tiyeligi, saglik, cinsel
hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler.

Tlgili Kisi

Kisisel verisi iglenen gercek kisi.

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler {izerinde gergeklestirilen her
tiirld islem.

Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle
aciklanan riza.

Anonim Hale Getirme

Kisisel verinin, baska verilerle eslestirilerek dahi hi¢bir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesidir.

Silme

Kisisel verilerin ilgili kullanicilar tarafindan higbir sekilde
erisilememesi tekrar kullanilamaz hale getirilmesi islemidir.

Yok Etme

Bilgilerin saklandigi veri saklamaya elverisli tiim fiziksel kayit
ortamlarmin tekrar geri getirilemeyecek ve kullanilamayacak hale
getirilmesidir.

Imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi
islemidir.

Periyodik Imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda  belirtilen ve tekrar eden araliklarla resen
gerceklestirilecek silme, yok etme veya anonim hale getirme iglemidir.

Kayit Ortam

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her tiirlii ortam.




Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemi.

7 Nisan 2016 tarihli ve 29677 sayil1 Resmi Gazete’de yayimlanan, 24

KVK Kanunu Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu.
28 Ekim 2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanan

Yonetmelik Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Y 6netmelik.

Kurul Kisisel Verileri Koruma Kurulu.

Kurum Kisisel Verileri Koruma Kurumu.

Politika Kisisel Verileri Saklama ve Imha Politikas.

Genel Politika Kisisel Verilerinin Korunmasi ve Islenmesi Politikasi.

Veri Sorumlusu

Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri yoneten kisidir.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri

VOl E B isleyen gercek ve tiizel kisidir.
Kisisel Veri Isleme | Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte
Envanteri olduklar kigisel verileri isleme faaliyetlerini; kisisel verileri isleme

amaglarini, veri kategorisi, aktarilan alict grubu ve veri konusu kisi
grubuyla iligkilendirerek olusturduklar1 ve detaylandirdiklar
envanteridir.

Veri Sorumlulari Sicili

Veri Sorumlular: Sicili Hakkinda Y 6netmelik uyarinca Kisisel Verileri
Koruma Kurumu Basgkanligi tarafindan kurulacak olan wveri
sorumlulart sicilidir.

Elektronik Ortam

Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlardir.

Elektronik Olmayan
Ortam

Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb. diger
ortamlardir.

5. KIiSISEL VERILERI SAKLAMAYI VE iMHAYI GEREKTIREN SEBEPLER

VE SURELERI

FAYDASICOK olarak hizmetlerimizi sunarken isledigimiz kisisel verileri KVK Kanunu,
Yonetmelik ve ilgili mevzuata uygun olarak yasal ve makul siireler boyunca saklamakta ve bu
slirelerin gegmesiyle beraber imha etmekteyiz.

5.1 Kisisel Verileri Saklamay: Gerektiren Sebepler
5.1.1  Saklamayr Gerektiren Hukuki Sebepler

FAYDASICOK ’in faaliyetleri ¢cergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire
kadar muhafaza edilir. Bu kapsamda kisisel veriler asagida belirtilenlerle sinirli olmamak iizere;
e 6698 sayili Kisisel Verilerin Korunmasi Kanunu,

e 6098 sayili Tiirk Bor¢lar Kanunu,

e 5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,




e 5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

e 6331 sayil Is Saglig1 ve Giivenligi Kanunu,

e 4857 sayil Is Kanunu,

e 6102 sayili Tiirk Ticaret Kanunu,

e 213 sayili Vergi Usul Kanunu,

e Isyeri Bina ve Eklentilerinde Alinacak Saglik ve Giivenlik Onlemlerine iliskin
Y o6netmelik,

e Is Saghg ve Giivenligi Egitimlerinin Usul ve Esaslar1 Hakkindaki Y &netmelik,

e Internet Toplu Kullanim Saglayicilart Hakkindaki Y dnetmelik,

e Ticari Elektronik letiler ve Ticari Iletisim Hakkinda Y dnetmelik,

e Bu kanunlar uyarinca yiirtirliikte olan diger ikincil diizenlemeler

cergevesinde Ongoriilen saklama siireleri kadar saklanmaktadir.

FAYDASICOK, KVK Kanunu’nun 5.ve 6. maddelerinde yer alan isleme sartlart dogrultusunda,
kisisel verilerin islenmesini ve saklanmasii gerektiren sebeplerin bulunmasi halinde kisisel
verileri saklamaktadir. FAYDASICOK’un isleme sartlar1 dogrultusunda yliriittiigii saklama
faaliyetleri asagida 6rneklerle agiklanmaktadir.

ISLEME SARTLARI

ACIKLAMALAR

Tlgili kisilerden acik riza
alinmasi

Ilgili kisinin, agik riza gerektiren saklama faaliyeti icin agik rizasini
vermesi halinde kisisel veriler saklanir.

Kanunlarda
ongoriilmesi

acikca

Saklamanin ve/veya saklama siiresinin kanunlarda agikca
ongoriildiigii kisisel veriler saklanir. Ornegin, FAYDASICOK, Is
Saglig1 ve Giivenligi Hizmetleri Yonetmeligi madde 7 uyarinca,
calisanlarin isten ayrilma tarihinden itibaren en az 15 yil siireyle
kisisel saglik dosyalarini saklamakla ytikiimliidiir.

Sozlesmenin Kkurulmasi
veya ifasi

FAYDASICOK, sozlesmedeki yiikiimliiliiklerini ifa edebilmesi i¢in
gerekli olan kisisel verileri sozlesme iliskisi boyunca saklar.
Ornegin, is sozlesmesi kapsaminda calisanlarin kisisel verileri
saklanir.

FAYDASICOK’un
hukuki yiikiimliiliigiinii
yerine getirmesi

FAYDASICOK, yasal mevzuat uyarinca hukuki yiikiimliligiini
yerine getirmek amaciyla kisisel verileri saklar. Ornegin, resmi ve
idari mercilerin taleplerini karsilamak ve bu mercilerin denetimlerini
gerceklestirmesi saglamak amaciyla kisisel veriler saklanir.

Bir  hakkin  tesisi, | FAYDASICOK, ileride ¢ikabilecek uyusmazlik veya ihtilaflarda
kullanilmasi veya | hakkini tesis edebilmesi ve koruyabilmesi amaciyla ilgili kisisel
korunmasi verileri saklar.

Kisinin kendisi FAYDASICOK, mesru menfaati bulunmasi halinde, kisi tarafindan

tarafindan alenilestirme

alenilestirilen kisisel verileri alenilestirmenin devam ettigi siire
boyunca saklar.




Sirketin mesru
menfaatinin bulunmasi

FAYDASICOK, ilgili kisinin temel hak ve ozgirliklerine zarar
vermemek kaydiyla, ticari faaliyetlerini ve iligkilerini yiirlitebilmesi
amaciyla kisisel verileri saklar.

5.1.2  Saklamay: Gerektiren Isleme Amaclar

FAYDASICOK, faaliyetleri ¢ergevesinde islemekte oldugu kisisel verileri asagidaki amaglar
dogrultusunda saklar.

Insan kaynaklar1 siireclerini yiiriitmek.

Ticari faaliyetleri yiiriitmek.

Pazarlama faaliyetlerini yiiritmek.

Kurumsal iletisimi saglamak.

Kurum giivenligini saglamak.

Finans ve muhasebe islerini yiiriitmek.

Imzalanan sézlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

VERBIS kapsaminda, calisanlar, veri sorumlulari, irtibat kisileri, veri sorumlusu
temsilcileri ve veri isleyenlerin tercih ve ihtiyaclarini tespit etmek, verilen hizmetleri buna
gore diizenlemek ve gerektigi halde giincellemek.

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde hukuki yiikiimliliklerin
yerine getirilmesini saglamak.

FAYDASICOK ile is iligkisinde bulunan gercek / tiizel kisilerle irtibat saglamak.

Ileride dogabilecek hukuki uyusmazliklarda delil bulundurmak.

Veri giivenliginin saglanmasi faaliyetlerini ytiriitmek.

5.1.3 Kisisel Verileri Imha Etmeyi Gerektiren Sebepler

FAYDASICOK, asagidaki hallerde, kisisel verileri silmek, yok etmek veya anonim hale
getirmekle yiikiimlii olacaktir. FAYDASICOK bu imha faaliyetini bu stirelerin bitmesini takip
eden ilk periyodik imha isleminde gergeklestirebilecektir.

Asagidaki durumlarda, FAYDASICOK tarafindan ilgili kisinin talebi iizerine silinir, yok edilir ya
da re’sen silinir, yok edilir veya anonim hale getirilir.

FAYDASICOK un kisisel verileri islemek i¢in mesru bir amacinin bulunmamast,
Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgast,
Islenmesini veya saklanmasini gerektiren amacin ortadan kalkmast,

Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

Kanunun 11 inci maddesi geregi ilgili kisinin haklari ¢er¢cevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptig1 bagvurunun Kurum tarafindan kabul edilmesi,
FAYDASICOK in, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan bagvuruyu reddetmesi, verdigi cevabi
yetersiz bulmast veya KVK Kanunu’'nda oOngoriilen siire icinde cevap vermemesi
hallerinde; ilgili kisinin Kurula sikayette bulunmas1 ve bu talebin Kurul tarafindan uygun
bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasi ve kisisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.




5.2 Saklama ve Imha Siireleri

Isbu Béliimde belirlenen sartlar kapsaminda, kisisel verileri saklama ve imha siirelerini igeren
Saklama ve Imha Siireleri Tablosu (Ek-2) olusturulmustur. FAYDASICOK, bu saklama ve imha
siirelerine uygun olarak kisisel verileri saklayacak ve imha edecektir.

FAYDASICOK, periyodik imha siiresini 6 (alt1)) ay olarak belirlemistir. Bu kapsamda
FAYDASICOK 6 ayda bir saklanan kisisel verileri degerlendirmekte ve belirtilen saklama siiresi
sona eren kisisel verileri imha etmektedir. Bu siirenin sona ermesinden sonra saklama siiresi dolan
veriler bir sonraki ilk periyodik imha déneminde imha edilecektir.

Omek olarak FAYDASICOK, 12 Kasim 2019 tarihinde is basvurusu yapan ¢alisan adayinin
kayitlarin1 makul siire olarak belirledigi 1 y1l boyunca tutabilecektir. 12 Kasim 2020 tarihinde bu
siirenin sona ermesiyle beraber, FAYDASICOK gerceklestirecegi ilk periyodik imha igsleminde bu
bilgileri imha etmekle yiikiimliidiir. Bu kapsamda, son periyodik imha islemi, 10 Ekim 2020’de
gerceklestirilmisse, bu bilgiler en geg alt1 ay sonra, 10 Nisan 2021°de imha edilecektir.

6. KIiSISEL VERILERIi SAKLAMA ORTAMI

6.1 Elektronik Olmayan Ortam

Kisisel veriler kagit, form, belge, s6zlesme veya herhangi bir basili varlik olarak elektronik
olmayan ortamda saklanabilecektir. Asagida, basili varliklarin saklandig1 ortamlar belirtilmistir.
e FAYDASICOK ofislerinde bulunan kilitli dolaplar,

e FAYDASICOK ofislerinde ve depolarinda bulunan panolar,
e FAYDASICOK ofislerinde bulunan arsiv odasi,
e FAYDASICOK ofislerinde bulunan ¢ekmeceler ve klasorler.

Bu kapsamda elektronik ortamdan elde ettigimiz ancak sonrasinda ¢iktisini alarak veya kagit, form
veya belgede yazarak sakladigimiz tiim kisisel verilerin de fiziki ortamda saklandigi kabul
edilmistir.

6.2 Elektronik Ortam

Kisisel veriler agagidaki elektronik ortamda saklanabilecektir.
e Masaiistii ve diziistii bilgisayarlar,

e Mobil cihazlar,

e E-posta sunuculari,

e Sosyal medya hesaplarinin mesaj kutulart,

e Yazilimlar ve baglh oldugu Veritabanlar1 (Yedekleme Yazilimi, Active Directory, SAP,
Hybris, Jira, Eba, QDMS, Netsis, MlIl, ERP, SQL DB),

e Sistem odalari,

e Tasinabilir medya (USB Bellek, CD ve DVD vb.),

e Ag lizerinde veri saklanmasi i¢in kullanilan disk siirtictileri.

Bu kapsamda fiziki ortamda, sozlii veya basili kagit, form veya belge olarak elde ettigimiz ancak
tamamen veya kismen otomatik bir sisteme kaydettigimiz tiim kisisel verilerin de elektronik
ortamda saklandig1 kabul edilmistir.



7.

KiSISEL VERILERIN SAKLANMASINA iLiISKIN TEDBIRLER

FAYDASICOK, kisisel verilerin glivenli bir sekilde saklanmasini saklamak, hukuka aykir1 olarak
islenmesini 6nlemek ve kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemekle yiikiimliidiir.
Bu yiikiimliiliikk ¢cer¢evesinde FAYDASICOK tarafindan alinan idari ve teknik tedbirler asagida
say1llmistir:

7.1

Idari Tedbirler
Imzalanan s6zlesmeler veri giivenligi hiikiimleri igermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

Calisanlara, kisisel verilerin giivenliginin saglanmasi, hukuka aykir1 olarak agiklanmamasti
ve paylasilmamasina iliskin gerekli egitim ve farkindalik ¢alismalar1 yapilmaktadir.
FAYDASICOK tarafindan ylriitiilen faaliyetlere iliskin calisanlardan gizlilik taahhiidi
alinmakta ve spesifik faaliyetlere iliskin gizlilik s6zlesmeleri imzalatilmaktadir.

Kisisel veri giivenligine iliskin sirket ici prosediirlere/ politikalara/ talimatlara uymayan
calisanlara kars1 disiplin prosediirii uygulanmaktadir.

Kisisel veri islemeye baslamadan once, FAYDASICOK tarafindan, ilgili kisileri
aydinlatma yiikiimliligi yerine getirilmektedir.

Kisisel veri isleme envanteri hazirlanmaktadir.

Erisim, bilgi giivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmakta ve uygulanmaktadir.

Kisisel veri giivenligi politika ve prosediirleri belirlenmektedir. Kisisel veri giivenligi
politika ve prosediirlerine uyumun takibi yapilmaktadir.

Kurum i¢i periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.

Alman teknik 6nlemler periyodik olarak i¢ denetim mekanizmasi geregi raporlanmaktadir.
Kisisel verilerin kullanimi is amaglar1 dogrultusunda miimkiin oldugunca azaltilmaktadir.
Kisisel verilerin paylasildigi kisiler ile kisisel verilerin islenmesi, korunmasi ve
giivenligine iliskin sozlesmeler imzalanmakta veya mevcut sdzlesmeye buna iliskin
hiikiimler eklenmektedir.

FAYDASICOK biinyesinde gergeklestirilen kisisel veri isleme faaliyetleri is birimleri
Ozelinde analiz edilerek, is birimlerinin yalnizca faaliyetlerini ger¢eklestirme amaciyla
kisisel veri islemesi saglanmaktadir.

Ozel nitelikli kisisel verilerin giivenligine yénelik ayr1 politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli
kisisel veri giivenligi konusunda egitimler verilmis, gizlilik s6zlesmeleri yapilmis, verilere
erisim yetkisine sahip kullanicilarin yetkileri tanimlanmistir.

Teknik Tedbirler

Periyodik olarak sizma testleri ile bilgi sistemlerine yonelik risk, tehdit, zafiyet ve varsa
acikliklar ortaya ¢ikarilarak gerekli 6nlemler alinmaktadir.

Bilgi teknolojilerine dair riskler, etkin risk degerlendirme ve cevap verme siirecleri ile
yonetilmektedir.

Tim teknik konular, FAYDASICOK tarafindan goérevlendirilen/istihdam edilen yetkin
personel ve/veya tiglincii kisiler tarafindan incelenmektedir.



Gorev degisikligi olan ya da isten ayrilan c¢aligsanlarin erisim yetkileri ivediklikle
kaldirilmaktadir.

Sirket igerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama
ve analiz ¢alismalar1 yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erisimler kayit altina alinarak uygunsuz
erisimler veya erisim denemeleri kontrol altinda tutulmaktadir.

Bilgi sistemleri tizerinde giivenli oldugu kabul edilen protokoller kullanilmaktadir.
Calisanlarin  fiziki ve elektronik sistemlere erigmelerine yonelik yetki matrisleri
olusturulmaktadir.

Kisisel veri iceren ortamlarin gilivenligi saglanmaktadir. Kisisel veri igeren fiziksel
ortamlara giris ¢ikislarla ilgili gerekli giivenlik Onlemleri alinmaktadir. Bu fiziksel
ortamlarin dis risklere (yangin, sel vb.) kars1 glivenligi saglanmaktadir.

Kisisel verilerin islendigi sistemlerin bulundugu alanlarin fiziki glivenligi saglanmis ve
yetkisiz erigim, yangin, sel, deprem, nem, vb. risklere karsi korunmaktadir.

Ag glivenligi ve uygulama gilivenligi saglanmaktadir. Aglar kullanim amaclarina gére sanl
aglara ayrilmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadar.

Kablosuz aglar sifrelenmekte ve yetkisiz erisimlere izin verilmemektedir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki giivenlik
Oonlemleri alinmaktadir. Sistem gelistirme siireglerinde giivenlik bakis agis1 ile system
edinimleri saglanmaktadir.

Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

Log kayitlar kullanic1 miidahalesi olmayacak sekilde tutulmaktadir.

FAYDASICOK internet sayfasina erisimde giivenli protokol (HTTPS) kullanilmaktadir.
Sistemlere uygun giivenlik yamalar1 zamaninda yiiklenmekte ve bilgi sistemleri giincel
halde tutulmaktadir.

FAYDASICOK sistemlerinde gii¢lii parolalar kullanilmaktadir.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Tiim sunucu ve istemcilerde giincel anti-viriis sistemleri kullanilmaktadir.

Giivenlik duvarlar kullanilmakta ve yonetilmektedir.

Verilere erisim yetkisine sahip kullanicilarin yetki kapsamlari ve siireleri belirlenmektedir.
Sistemlere erisim yetkileri periyodik siirelerde gézden gegcirilmektedir.

Kisisel verilerin giivenli olarak saklanmasini saglayan veri yedekleme programlari
kullanilmaktadir.

Ugiincii taraflarin Sirket agima erisimi ve kisisel verilerin iigiincii kisiler ile paylasilmasi
stirecinde VPN ve loglama 6nlemleri uygulanmaktadir.

Ozel nitelikli kisisel veriler dahil kisisel verilerin islendigi, muhafaza edildigi ve/veya
erisildigi elektronik ortamlar siki erisim yonetimleri kullanilarak muhafaza edilmekte, tiim
islem kayitlar1 loglanmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel
ortamlarin yeterli giivenlik 6nlemleri alinmakta, fiziksel glivenligi saglanarak yetkisiz giris
cikislar engellenmektedir.



o Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmasi gerekiyorsa ancak ve ancak sifreli
olarak kurumsal e-posta adresiyle veya KEP hesabi kullanilarak aktarilmaktadir. Farkli
fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda
VPN — MPLS vb. kurularak veri aktarimi gergeklestirilmektedir. Kagit ortami yoluyla
aktarimi gerekiyorsa evrakin calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan
goriilmesi gibi risklere karsi gerekli onlemler alinmakta ve evrak “gizli” formatta
gonderilmektedir.

e Teknik giivenlikle ilgili olarak uzman dis kaynaklardan danigsmanliklar alinmaktadir.

8. KISISEL VERILERIN iMHA EDILMESINE iLiISKIiN TEDBIRLER

8.1  Imha Islemleri
8.1.1 Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilmesi islemini ifade etmektedir. FAYDASICOK, bunun icin kullanici
seviyesinde erisim yetki ve kontrol matrisi olusturur ve bunu bir politika ¢er¢evesinde uygulamaya
alir. Veri tabaninda silme isleminin gerceklestirilmesi i¢in gerekli tedbirleri alir.

8.1.2 Kigsisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erigilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemini ifade etmektedir.

8.1.3 Kigsisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini
ifade etmektedir.

8.2  Kullamlacak Imha Teknikleri

FAYDASICOK, kisisel verileri Kurumun yayiladig1 Kisisel Verilerin Silinmesi, Yok Edilmesi
ve Anonim Hale Getirilmesi Rehberi’ne uygun olarak imha edecektir. Asagida FAYDASICOK’in
uygulayacagi imha tekniklerinden birkaci 6rnek olarak verilmistir.

8.2.1 Silme Teknikleri

Silme Komutu ile Silme: Elektronik veri ortaminda bulunan silme komutuyla kisisel verilerin
silinmesidir. Silinen veriler higbir sekilde erisilemez ve tekrar kullanamaz hale gelecektir.
Yazilim Araciligiyla Silme: Giivenli bir silme islemenin saglanmasi i¢in kisisel verilerin uygun
bir yazilim ile silinmesidir.

8.2.2 Yok Etme Teknikleri

De-manyetize Etme: Manyetik medyanin 6zel bir cihazdan gegirilerek gayet yiiksek degerde bir
manyetik alana maruz birakilmasi ile tizerindeki verilerin okunamaz bigimde bozulmasi islemidir.
Fiziksel Yok Etme: Optik medya ve manyetik medyanin fiziksel olarak yok edilmesi islemidir.
Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya iizerine en az yedi kez 0 ve
I’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin 6niine gecilmesi islemidir. Bu
islem, 6zel yazilimlar kullanilarak yapilmaktadir.

8.2.3 Anonim Hale Getirme Teknikleri



Maskeleme: Kisisel verilerin kapatilmasi, tizerinin ¢izilmesi, yildizlanmasi, elektronik olarak
c¢ikartilmasi ve buna benzer yontemlerdir. Ornegin Ahmet Yildirim yerine A***#* #*y*¥* yeyy
ismin {izerini yildizlanabilecektir.

Genellestirme: Ilgili kisisel veriyi, 6zel bir degerden daha genel bir degere ¢evirme islemidir.

9. KIiSISEL VERILERIN PERIYODIK iIMHA SURESI

Sirket’in uhdesinde bulunan kisisel veriler belirli periyodik araliklarla kontrol edilecek ve bu
verilerden igleme sartlar1 tamamen ortadan kalkmis olanlar silinecek, yok edilecek ya da anonim
hale getirilecektir.

Periyodik Imha, tiim kisisel veriler i¢in 6 (alt1) aylik zaman araliklarinda gergeklestirilir. Anilan
stire, her hal ve kosulda Yonetmelik’in 11. maddesinde belirtilen azami periyodik imha siiresini
agsmamaktadir. Sirket, ilgili mevzuat kapsaminda Kurul’un siireleri kisaltmasi1 durumunda, yeni
siirelere uyum saglayacagini taahhiit eder.

Kisisel verilere uygulanacak bu periyodik inceleme ve imha iglemleri Sirket tarafindan olusturulan
Kisisel Veri Isleme Envanteri’nde yer almaktadir.

Imha kapsaminda gerceklestirilen tiim islemler Sirket tarafindan kayit altina alinmakta ve sdz
konusu kayitlar, diger hukuki yilikiimliiliikler hari¢ olmak tiizere en az 3 (iig) yil siireyle
saklanmaktadir. Sirket’in diger hukuki yiikiimliiliikklerden kaynaklanan Kisisel Veri saklama
haklar1 saklidir.

10. KiSISEL VERILERi RESEN SiLME, YOK ETME VEYA ANONIM HALE
GETiRME SURELERI

Kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktig1 tarihi
takip eden ilk periyodik imha isleminde, kisisel verileriniz silinecek, yok edilecek veya anonim
hale getirilecektir. Bu siire herhalde alt1 ay1 agamayacaktir.

Telafisi gii¢ veya imkansiz zararlarin dogmasi ve agik¢a hukuka aykirilik olmasi halinde, Kurul
bu maddede belirlenen siireyi kisaltabilecektir.

11. REFERANSLAR VE DAYANAK

Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Hakkinda Ynetmelik

12. iLGIiLi DOKUMANLAR

Kisisel Verilerin Islenmesi ve Korunmasi Politikas:
Calisanlarin Kisisel Verilerine Iliskin Aydinlatma Metni
Calisanlara Yonelik Kisisel Verilerin islenmesi ve Korunmasi Politikas1

13. POLITIKANIN YURURLULUK TARIHi

Isbu Politika’nin ilk versiyonu .../.../... tarihi itibariyle Sirket’in tiim kisisel veri saklama ve imha
faaliyetlerine uygulanmak tizere Yonetim Kurulu tarafindan onaylanarak yiiriirliige girmistir.
Isbu Politika’nin hazirlanmis oldugu Tiirke dilindeki metni ile Sirket tarafindan yayimlanan
herhangi bir dildeki ¢eviri metni arasinda bir uyusmazlik ¢iktigi hallerde, Tiirkce metin esas
aliacaktir.



EK-1 KiST GRUPLARI

KiSi GRUPLARI | ACIKLAMALAR
.o FAYDASICOK tan halihazirda iirin/hizmet alan veya alma taahhiidiinde
Miisteri L
bulunan kisiler.
Potansiyel Miisteri FAYDASIQQK tan halihazirda ilgili iirlinii/hizmeti almayan ancak almasi
muhtemel kisiler.
Sirket  Temsilcisi FAYDASICOK'U temsil veya vekil eden kisiler (FAYDASICOK'uUn
- danismanlik aldigi avukatlar, FAYDASICOK'un temsil ve ilzama yetkili
veya Vekili . o
yonetim kurulu iiyesi).
Hissedar FAYDASICOK ’ta pay sahibi olan gergek kisiler.
Tedarikei FAYDASIICOK un hizmet aldig1 firmalarin ¢alisani, ¢alisan aday1, temsilcisi
veya vekili.
. < FAYDASICOK'un faaliyetlerinde beraber calistigi firmalarin c¢alisani,
Is Ortag: — e
calisan aday1, temsilcisi veya vekili.
FAYDASICOK’un isveren olarak c¢alistirdigi ve aralarinda is sézlesmesi
Cahisan .
bulunan kisiler.
FAYDASICOK'un herhangi bir yolla is basvurusunda bulunmus ya da
Calisan Aday: ozgecmis ve ilgili bilgilerini FAYDASICOK’in incelemesine agmis olan
gercek kisiler.
Stajyer FAYDASICOK ’ta stajyerligini yapan gercek kisiler.
il FAYDASICOK sirket yerleskelerini ve internet sitelerini ziyaret eden
kisiler.
Hukuken  Yetkili | Hukuken yetkili kamu kurum ve kuruluslari veya 6zel kisi ve kuruluslarinda
Kisi calisan kisiler.
Uciincii Kisi Burada belirtilmeyen diger gercek kisiler (Orn. Kefil, eski ¢alisan vs.)




EK-2 SAKLAMA VE iIMHA SURELERI TABLOSU

Asagida yer alan tablodaki siireclere iliskin saklama siireleri, isbu Politika’nin yiiriirliige girdigi
tarihteki mevzuat esas alinarak belirlenmistir. S6z konusu siireler, ilgili kisi tarafindan dava
acilmasi halinde kesintiye ugrayacak ve davaya konu kisisel veriler en az dava kesinlesene kadar
bir hakkin korunmas1 hukuki sebebine dayanarak saklanacaktir.

KISISEL VERI L . L

KATEGORISi SAKLAMA SURESI IMHA SURESI

Sozlesme iliskilerinde | .. e e Siirenin sona ermesinden itibaren

Sozlesme  iligkisinin  sona . .

(TBK genel i . 6 ayda bir gerceklesen ilk
. e ermesinden itibaren 10 yil R

zamanasimi siiresi) periyodik islemde

Miisterilere Siirenin sona ermesinden itibaren

mal/hizmet VE[iImesi Sozlesme  iliskisinin  sona | 6 ayda bir gergeklesen ilk

iliskilerinde = Odeme | ermesinden itibaren 10 y1l periyodik islemde

islemleri

Sozlesme siirecinin bir

Sirenin sona ermesinden itibaren

boliimii ve | Sozlesme  iligkisinin  sona | 6 ayda bir gerceklesen ilk
so6zlesmenin ermesinden itibaren 10 y1l periyodik islemde
muhafazasi

Calisan adaylarinin is

Is basvurusu tarihinden itibaren

Siirenin sona ermesinden itibaren

6 ayda bir gergeklesen ilk
bagvurular: Lyl periyodik islemde
Insan kaynaklari | ; .. ... . . Siirenin sona ermesinden itibaren
.. . . Is iligkisinin sona ermesinden : .
siireclerinin .. 6 ayda bir gergeklesen ilk
itibaren 10 yil R
planlanmasi periyodik islemde
Is iliskisinin sona ermesinden Siirenin sona ermesinden itibaren
Is saghg ve giivenligi | itibaren 10 yil, saghk dosyalar1 | 6 ayda bir gergeklesen ilk
faaliyetleri is iligkisinin sona ermesinden | periyodik islemde

itibaren en az 15 yil

Cahsanlarin izin ve

Sirenin sona ermesinden itibaren

tazminat siireclerinin Sozle§me - likisinin 1 sona | g ayda bir gerceklesen ilk
e . ermesinden itibaren 10 y1l AR
yiiriitiillmesi periyodik islemde
Cahsanlarin  iicrete Siirenin sona ermesinden itibaren
iliskin haklarmma dair | 5 yil 6 ayda bir gergeklesen ilk
kisisel veriler periyodik islemde
Siirenin sona ermesinden itibaren
Erisim / Log Kayitlan | 2 yil 6 ayda bir gergeklesen ilk
periyodik islemde
Siirenin sona ermesinden itibaren
Genel Kurul Islemleri | 10 yil 6 ayda bir gerceklesen ilk
periyodik islemde

156z konusu siire, 12.10.2017 tarihinden sonra sona eren is sézlesmelerinden kaynaklanan yillik izin Gicreti ve tazminatlar
hakkinda uygulanir. Bu tarihten 6nceki istemlere iliskin olarak 10 yillik zamanasimi uygulanacaktir. Ancak bu durumda,
zamanasimi sliresinin henlz dolan kismi 5 yildan az ise; kalan stire 5 yilla tamamlaninca zamanagimi siresi dolmus olur.
Zamanasimi siresi doldugunda kisisel veriler imha edilmektedir.



Sirket ortaklar1 ve
yonetim kurulu
iiyelerine ait bilgiler

10 y1l

Sturenin sona ermesinden itibaren
6 ayda bir gerceklesen ilk
periyodik islemde

Ticari defterler ve
TTK m. 82/1°de
sayllan diger belgeler

Belgelerinin olustugu, yapildigi
veya hazirlandig1 takvim yilini
izleyen yil basindan baglamak
tizere 10 yil

Siirenin sona ermesinden itibaren
6 ayda bir gerceklesen ilk
periyodik islemde

Siirenin sona ermesinden itibaren

Sil)sf:l?:tgi kayi)t(ll::frma So6zlesme siiresince 6 ayda bir gergeklesen ilk
periyodik islemde

Ticari elektronik iletinin veya | Siirenin sona ermesinden itibaren

Ticari Elektronik Tleti | ticari  elektronik  iletisimin | 6 ayda bir gergeklesen ilk
islemleri reddedildigi tarihten itibaren 3 | periyodik islemde

yil

Kamera Kayitlar

Idari bina 3 ay, iiretim sahas1 6
ay, dig saha 1 y1l

Sirenin sona ermesinden itibaren
6 ayda bir gergeklesen ilk
periyodik islemde

Sirenin sona ermesinden itibaren

Psikometrik Veriler So6zlesme siiresince 6 ayda bir gerceklesen ilk
periyodik islemde
is iliskisinin sona ermesinden Stirenin sona ermesinden itibaren
Olay Tespiti Bilgisi > U1 6 ayda bir gergeklesen ilk
itibaren 10 y1l A
periyodik islemde
is iliskisinin sona ermesinden Stirenin sona ermesinden itibaren
Aile Uyeleri Bilgisi > T3 6 ayda bir gerceklesen ilk
itibaren 10 y1l T
periyodik islemde
Miisteri Talep Ve | Sozlesme  iliskisinin  sona gurznlclllasoiairermeeiuielz: 1etr11barﬁllz
Sikayet Bilgisi ermesinden itibaren 10 y1l y gergerics

periyodik islemde




