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8. AMAC

FAYDASICOK HOLDING ANONIM SIRKETI (bundan sonra “FAYDASICOK” olarak
anilacaktir.) olarak, 6698 sayili Kisisel Verilerin Korunma Kanunu (“Kanun/KVKK?”) ve ilgili
mevzuata uygun olarak 6zel nitelikli kisisel verileri islemekte ve giivenligini saglamaktay1z.

Isbu Ozel Nitelikli Kisisel Verilerin islenmesi ve Giivenligi Politikas1 (“Politika™), “Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili
Kisisel Verileri Koruma Kurulu’nun 31/01/2018 tarihli ve 2018/10 sayil1 karar1 (“Kurul Kararr”)
uyarinca, veri sorumlusu olarak 6zel nitelikli kisisel verilerin islenmesine yoOnelik aldigimiz
onlemlerin belirlenmesi amaciyla hazirlanmistir.

Bu Politika, Sirket biinyesinde islenen, aktarilan ve saklanan tim &zel nitelikli kisisel verileri
kapsamaktadir.

Isbu Politika ile FAYDASICOK’Un Kisisel Veri Giivenligi Politika ve Prosediirleri (“Giivenlik
Politikalar1”) birbirlerini tamamlayici nitelikte olup, bu Politika’da bahsedilmeyen hususlar i¢in
Giivenlik Politikalari’nin incelenmesi gerekmektedir.

FAYDASICOK, veri sorumlusu olarak, uhdesinde bulunan 6zel nitelikli kisisel veri islerken,
ticlincii kisiler ile paylasirken ve veri kayit ortamlarinda saklarken isbu Politika’ya uygun olarak
hareket edecektir.

9. KAPSAM

Isbu Politika, asagidaki kisilere ait edindigimiz ve edinebilecegimiz 6zel nitelikli kisisel verilerin
uygun giivenlik diizeyini saglamaya yonelik faaliyetlerimizi kapsamaktadir:

. Sirketimizin ¢alisanlari, ¢alisan adaylari, eski caligsanlart ve stajyerleri
. Sirket temsilcileri, vekilleri ve hissedarlari,

. Is ortaklarimizin ¢alisanlari, temsilcileri ve vekilleri,

. Miisterilerimizi ve potansiyel miisterilerimizi,

. Kamu/6zel kurum ve kurulusu calisanlari,

. Hukuken yetkili kisileri,

. Ziyaretgileri,

. Diger iictincii kisileri.

Bu kisi grubu tanimlarina iliskin agiklamalar, EK-1’de yer verilmektedir.
10. YETKi VE SORUMLULUKLAR

FAYDASICOK Calisanlari: FAYDASICOK, ¢alisanlarinin kisisel verilerini Kanun’a ve ilgili
mevzuata uygun olarak toplamak, islemek ve giivenli bir sekilde muhafaza etmekle yiikiimliidiir.



11. TANIMLAR VE KISALTMALAR

Kisisel Veri

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi.

Ozel Nitelikli Kisisel
Veri

Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar, kilik kiyafet, dernek vakif'ya da sendika iiyeligi, saglik, cinsel
hayat, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler ile
biyometrik ve genetik veriler.

Tlgili Kisi Kisisel verisi iglenen gercek kisi.
Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin parcasit olmak kaydiyla otomatik olmayan
. .. . | yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
Kisisel Verilerin . . . . )
islenmesi degistirilmesi, yeniden diizenlenmesi, aciklanmasi, aktarilmasi,
: devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler {izerinde gergeklestirilen her
tirld islem.
Actk Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve dzgiir iradeyle
aciklanan riza.
KVKK/Kanun 7 Nisan 2016 .tar.ihli ve 29677 sayl‘h. Resmi .Ga?ete’de yayimlanan, 24
Mart 2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu.
Kurul Kisisel Verileri Koruma Kurulu.
Kurum Kisisel Verileri Koruma Kurumu.

Kurul Karari

“Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmas1 Gereken Yeterli Onlemler” ile ilgili Kisisel Verileri Koruma
Kurulu’nun 31/01/2018 tarihli, 2018/10 say1l1 kararidur.

Politika

Ozel Nitelikli Kisisel Verilerin Islenmesi ve Giivenligi Politikasi.

Giivenlik Politikalar1

Kisisel Veri Glivenligi Politika ve Prosediirleri

Veri Sorumlusu

Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, verilerin
sistematik bir sekilde tutuldugu yeri yoneten kisidir.

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel veri

Veri sl

SRR isleyen gergek ve tiizel kisidir.
Kisisel Veri Isleme | Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte
Envanteri olduklan kisisel verileri isleme faaliyetlerini; kisisel verileri igleme

amagclarini, veri kategorisi, aktarilan alici grubu ve veri konusu kisi
grubuyla iligkilendirerek olusturduklart ve detaylandirdiklari
envanteridir.

12. OZEL NiTELIiKLi KiSISEL VERILERIN ISLENMESI

1.1 OZEL NITELIKLI KISISEL VERILERIN ISLENMESINE ILISKIN GENEL ILKELER




FAYDASICOK, kisisel verilerin islenmesine iliskin KVKK’da belirtilen genel ilkelere uymakla
ylikiimliidiir. Bu kapsamda FAYDASICOK, 6zel nitelikli kisisel veriler islerken asagidaki ilkelere
uygun olarak hareket edecektir:

e Hukuka ve diiriistliik kuralina uygun olarak kisisel verileri isleme,

e Kisisel verilerin dogru ve gerektiginde giincel olmasini saglama,

e Kisisel verileri belirli, acik ve mesru amaclarla isleme,

e Kisisel verileri islendikleri amacla baglantili, sinirli ve 6lgiilii olarak isleme,

e llgili mevzuatta dngériilen veya islendikleri amag igin gerekli olan siire kadar muhafaza

etme.

1.2 OZEL NITELIKLI KISISEL VERILERI ISLEME SARTLARI

FAYDASICOK, yukarida bahsedilen genel ilkeler ile beraber KVKK’nin 6. maddesinde belirtilen
sartlara uygun olarak Ozel nitelikli kisisel verileri islemekle yiikiimlidir. Bu kapsamda
FAYDASICOK, asagidaki sartlardan birine dayali olarak o6zel nitelikli kisisel verileri igleme
faaliyeti yiiriitebilecektir:

e Ozel nitelikli kisisel verilerin islenmesine yonelik ilgili kisinin agik rizasinin almmasi,

e Saglik ve cinsel hayata iliskin kisisel veriler harig, 6zel nitelikli kisisel verinin islenmesinin
kanunda 6ngoriilmesi,

e Saglik ve cinsel hayata iliskin kisisel veriler ise, acik riza aranmaksizin, ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yiritiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve ydnetimi amaciyla, sir
saklama yiikiimliiligli altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan
islenebilmektedir.

Bu Politikada yer almayan hususlarda Kisisel Verilerin Islenmesi ve Korunmas1 Hakkinda Politika
hiikiimleri uygulanir.

1.3 OZEL NITELIKLI KISISEL VERILERIN AKTARILMASI

FAYDASICOK, 6zel nitelikli kisisel verileri KVKK’nin 8. ve 9. maddelerinde belirtilen veri
isleme sartlaria uygun olarak iigiincii kisiler ile paylasabilecektir. Ozel nitelikli kisisel verileri
ticlincii kisilere aktarmasi esnasinda, FAYDASICOK, Kurul Karari’nda belirtilen giivenlik
onlemlerini alacaktir. Bu kapsamda FAYDASICOK, 6zel nitelikli kisisel verileri;
» e-posta ile aktardigi durumlarda, sifreli olarak kurumsal e-posta adresi veya Kayith
Elektronik Posta (KEP) hesab1 kullanmaktadir,
» farkl fiziksel ortamlardaki sunucular arasinda aktardigi durumlarda, sunucular arasinda
VPN kurarak ya da sFTP yontemiyle verileri aktarmaktadir,
» kagit lizerinden aktardigi durumlarda, belgenin ¢alinmasi, kaybolmasi ya da yetkisi kisisel
tarafindan erisilmesi gibi risklere kars1 gerekli onlemleri almakta ve belgeyi “gizlilik
dereceli belgeler” formatinda géndermektedir.



Sirket, 6zel nitelikli kisisel verileri, yukaridaki boliimde belirtilen isleme sartlarindan ve asagida
belirtilen sartlardan birinin varlig1 halinde ti¢iincii kisilere aktarabilecektir:

- Veri 0znesinin agik rizasi var ise,

- Kanunlarda 6zel nitelikli kisisel verinin aktarilacagina iliskin acik bir diizenleme var ise,

- Veri 0znesinin veya bagkasinin hayati veya beden biitiinliigiiniin korunmasi i¢in zorunlu ise
ve veri 0znesi fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda ise veya rizasina
hukuki gegerlilik taninmiyorsa;

- Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
sO0zlesmenin taraflarina ait kisisel verinin aktarilmasi gerekli ise,

- Sirketin hukuki yiikiimliiligiinii yerine getirmesi i¢in kisisel veri aktarimi zorunlu ise,

- Ogzel nitelikli kisisel veriler, veri 6znesinin kendisi tarafindan alenilestirilmis ise,

- Ozel nitelikli kisisel veri aktarimi bir hakkin tesisi, kullanilmasi veya korunmast igin zorunlu
1S€,

- Veri Oznesinin temel hak ve Ozgiirliiklerine zarar vermemek kaydiyla, Sirketin mesru
menfaatleri i¢in kisisel veri aktarimi zorunlu ise.

Sirket, gerekli 6zeni gostererek, gerekli glivenlik tedbirlerini ve Kurul tarafindan 6ngoriilen yeterli
Oonlemleri alarak, mesru ve hukuka uygun kisisel veri isleme amaglar1 dogrultusunda, veri
oznesinin 0zel nitelikli kisisel verilerini asagidaki durumlarda yeterli korumaya sahip veya yeterli
korumay1 taahhiit eden veri sorumlusunun bulundugu yabanci iilkelere aktarabilmektedir. Yeterli
korumanin bulunmamasi durumunda ise mevzuatta 6ngoriilen veri aktarim sartlar1 dogrultusunda
Yeterli Korumay1 Taahhiit Eden Veri Sorumlusunun Bulundugu Yabanci Ulkelere aktarilabilir.

1.4 OZEL NITELIKLI KISISEL VERILERIN MUHAFAZASI

FAYDASICOK, yukarida detaylica bahsi gecen genel ilke ve isleme sartlarina uygun bir sekilde
ozel nitelikli kisisel verileri muhafaza etmektedir. Ozel nitelikli kisisel verilerin muhafaza edildigi
velveya erisildigi ortamlara iliskin, FAYDASICOK, Kurul Karari’nda belirtilen giivenlik
onlemlerini alacaktir. Bu kapsamda FAYDASICOK,

» ozel nitelikli kisisel verileri kriptografik yontemler kullanilarak muhafaza etmekte ve
kriptografik anahtarlari giivenli ve farkli ortamlarda tutmaktadir,

» 0Ozel nitelikli kisisel veriler tizerinde gerceklestirilen tiim hareketlerin igslem kayitlarinin
giivenli olarak loglanmaktadir,

» 0Ozel nitelikli kisisel verilerin bulundugu ortamlara ait giivenlik giincellemelerinin siirekli
takip etmekte, gerekli giivenlik testlerinin diizenli olarak yaptirmakta ve test sonuglarini
kayit altina almaktadir,

» 0Ozel nitelikli kisisel verilere bir yazilim araciligi ile erisildigi hallerde bu yazilima ait
kullanicr yetkilendirmeleri yapilmaktadir,

» oOzel nitelikli kisisel verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik
dogrulama sistemi saglanmaktadir.

» ozel nitelikli kisisel verilerinin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise, elektrik kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi
onlemleri almaktadir. Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar
engellenmektedir.



13. CALISANLARIN OZEL NITELIKLI KiSiSEL VERILERI ISLEMESI

FAYDASICOK, o6zel nitelikli kisisel verileri isleyen ¢alisanlar i¢in Kurul Karari’nda belirtilen
asagidaki tedbirleri almaktadir:

» Personellere, kisisel verilerin giivenliginin saglanmasi, hukuka aykir1 olarak
aciklanmamasi ve paylasilmamasina iligkin gerekli egitim ve farkindalik calismalar
yapilmaktadir.

» Calisanlar ile gizlilik sozlesmesi akdedilmektedir.

» Personeller, ¢alistig1 departmana ve is roliine gore kisisel verilerin bulundugu sunuculara
erisim i¢in yetkilendirilmektedir.  Bu yetkilerin kapsami ve siireleri net olarak
belirlenmektedir.

» Donemsel olarak yetki kontrolleri yapilmaktadir.

» Calisanlarin gorev degistirmesi veya isten ayrilmasi halinde verilere erisim yetkileri
kaldirilmakta ve kendisine verilen envanter geri alinmaktadir.

14. OZEL NiTELIKLI KiSIiSEL VERILERI SAKLAMA SURESI VE IMHASI

Isbu Politikada belirtilen amaglarla islenmis olan kisisel verileriniz; KVKK madde 7/1°e gore
islenmesi gerektiren amag ortadan kalktiginda ve kanunlarin belirledigi siireler gegince tarafimizca
silinecek, yok edilecek ve anonimlestirilecektir.

Sirket, kisisel verileri higbir sekilde gelecekte kullanma ihtimalini g6z Oniinde bulundurarak
saklamaz.

Sirketin kisisel veriler iizerinde uygulayacagi tiim silme, yok etme ve anonim hale getirme
faaliyetleri Kisisel Veri Saklama, Imha ve Anonimlestirme Politikas1’nda belirtilen esaslara uygun
olarak gerceklestirilecektir.

Kisisel verileri silme, yok etme veya anonim hale getirme yiikiimliiliigiiniin ortaya ¢iktig1 tarihi
takip eden ilk periyodik imha igleminde, kisisel verileriniz silinecek, yok edilecek veya anonim
hale getirilecektir. Bu stire herhalde alt1 (6) ay1 asamayacaktir.

Telafisi gili¢ veya imkansiz zararlarin dogmasi ve agik¢a hukuka aykirilik olmasi halinde, Kurul
bu maddede belirlenen siireyi kisaltabilecektir.

14.1. Ozel Nitelikli Kisisel Verilerin Silinmesi

Tamamen veya kismen otomatik yollarla iglenen kisisel verilerin silinmesi; s6z konusu kisisel
verilerin ilgili kullanicilar tarafindan higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi iglemidir. Veri sorumlusu, ilgili politika ve prosediirlerinde kisisel verilerin silinmis
sayilmasi i¢in {ligiincii fikrada belirtilen kosullarin nasil saglandigini aciklar.

Tarama yoluyla veya sayisallagtirilmadan elektronik ortama aktarilan kagit halindeki gerekli
olmayan kisisel verilerin anonimlestirilmesi yoluyla yapilacaktir. Sirket, kisisel verileri sildigi
durumlarda, verileri higbir sekilde erisilemez veya tekrar kullanilamaz hale getirecektir. Sirket bu
islemi yaparken verilerin hi¢bir kullanici tarafindan erisilemez veya tekrar kullanilamaz oldugunu
garanti etmektedir. Bu garanti, veri sorumlusunun sorumlulugu altindadir.

14.2.  Ozel Nitelikli Kisisel Verilerin Yok Edilmesi

Yok etme islemi, Sirketin verileri fiziksel kayit ortamlarinda igledigi durumlarda yapilacaktir ve
Sirket bu verileri tekrar geri getirilmesi miimkiin olmayacak hale getirmekle yiikiimliidiir.



Bu islemler sirasinda Sirket ¢aliganlar1 ve ilgili departmanlar sorumluya yok edilecek ilgili verileri
bildirmekle yiikiimliidiir, sonrasinda ise Sirket gerekli her tiirlii teknik ve idari tedbiri alacaktir.

14.3. Ozel Nitelikli Kisisel Verilerin Anonimlestirilmesi

Anonim hale getirme islemi, Sirket 'in kisisel verileri fiziksel veya otomatik yollarla isledigi
durumlarda, bu verilerin baska verilerle eslestirilse dahi kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

15. PERiYODIiK IMHA SURESI

Sirketin uhdesinde bulunan 6zel nitelikli kisisel veriler belirli periyodik araliklarla kontrol edilecek
ve bu verilerden isleme sartlar1 tamamen ortadan kalkmis olanlar silinecek, yok edilecek ya da
anonim hale getirilecektir.

Periyodik imha, tiim kisisel veriler i¢in 6 (alt1) aylik zaman araliklarinda gergeklestirilir. Anilan
siire, her hal ve kosulda Yonetmelik’in 11. maddesinde belirtilen azami periyodik imha siiresini
asmamaktadir. Sirket, KVKK ve ilgili mevzuat kapsaminda Kurul’un siireleri kisaltmasi
durumunda, yeni siirelere uyum saglayacagini taahhiit eder.

Ozel nitelikli kisisel verilere uygulanacak bu periyodik inceleme ve imha islemleri Sirket
tarafindan olusturulan ve uygulamada olan Kisisel Veri Isleme Envanteri’nde yer almaktadir.
Imha kapsaminda gerceklestirilen tiim islemler Sirket tarafindan kayit altina alinmakta ve soz
konusu kayitlar, diger hukuki yiikiimliliikler hari¢ olmak iizere en az 3 (ii¢) vil siireyle
saklanmaktadir. Sirketin diger hukuki yiikiimliiliikklerden kaynaklanan kisisel verileri muhafaza
etme ylikiimliiligl saklidir.

16. GUVENLIK POLITIKALARI

FAYDASICOK, ozel nitelikli kisisel veriler dahil olmak iizere isledigi tiim kisisel verilerin
gilivenligini saglamak amaciyla Kurum’un internet sitesinde yayinladig Kisisel Veri Giivenligi
Rehber’inde belirtilen teknik ve idari tedbirlere uygun olarak kisisel veri giivenligi politika ve
prosediirleri olusturmustur.

Isbu kisisel veri giivenligi politika ve prosediirleri, islenen kisisel verilerin hukuka uygunlugunu
saglamak, hukuka aykir1 olarak erisilmesini onlemek ve muhafazasini saglamak amaglariyla
uygun giivenlik diizeyini saglamaya yonelik FAYDASICOK’in aldig1 teknik ve idari tedbirlere
yer vermektedir. Bu kapsamda Giivenlik Politikalari’nda yer alan tiim teknik ve idari tedbirler,
isbu Politika’da belirlenen tedbirlere ek olarak 6zel nitelikli kisisel verileri isleme faaliyetlerinde
uygulanmaktadir.

Sirket tarafindan veya Sirketin konu hakkinda hizmet destegi aldig1 uzman egitmenler tarafindan
Ozel Nitelikli Kisisel Verilerin Islenmesi siireclerinde yer alan galisanlara yonelik:

a. KVKK Diizenlemeleri ile Ozel Nitelikli Kisisel Veri giivenligi konularinda diizenli olarak
egitimler verilir,

b. Gizlilik s6zlesmeleri yapilir,

c. Ozel Nitelikli Kisisel Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve
siireleri net olarak tanimlanuir,



d. Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkileri derhal kaldirilir.
Bu kapsamda, Sirket tarafindan kendisine tahsis edilen envanter iade alinir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik
ortam ise:

a. Veriler kriptografik yontemler kullanilarak muhafaza edilir,

b. Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulur,

C. Veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlari giivenli olarak loglanir,

d. Verilerin bulundugu ortamlara ait giivenlik giincellemeleri siirekli olarak takip edilir,
gerekli giivenlik testleri diizenli olarak Sirket tarafindan yapilir veya yaptirilir, test
sonuglar kayit altina alinir,

e. Verilere bir yazilim aracilig1 ile erisiliyorsa bu yazilima ait kullanict yetkilendirilmeleri
yapilir, bu yazilimlarin gilivenlik testleri diizenli olarak Sirket tarafindan yapilir veya
yaptirilir, test sonuglar1 kayit altina alinir,

f. Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise:
a. Ozel Nitelikli Kisisel Verilerin bulundugu ortamin niteligine gére yeterli giivenlik
onlemleri (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara kars1) alinir,
b. Bu ortamlarin fiziksel giivenligi saglanarak yetkisiz giris ¢ikislarin engellenir.

Ozel Nitelikli Kisisel Veriler {iiincii kisilere aktarilacaksa:

a. Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayitli Elektronik Posta (KEP) hesabi kullanilarak aktarilir,

b. Tasmnabilir bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenir ve kriptografik anahtar farkli ortamda tutulur,

c. Farkl fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya SFTP yontemiyle veri aktarimi gergeklestirilir,

d. Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi, ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli dnlemler alinir ve evrakin
“gizlilik dereceli belgeler” formatinda génderimi saglanir.

17. OZEL NITELIKLI KiSISEL VERILERIN MUHAFAZASI iLE HUKUKA
AYKIRI OLARAK ISLENMESI VE ERISILMESININ ONLENMESINi
SAGLAMAK ICIN ALINAN TEKNIK VE iDARI TEDBIRLER

ézel Nitelikli Kigisel Verilerinizin Hukuka Uygun Saklanmasi ile Hukuka Aykiri Olarak
Islenmesi ve Erigilmesinin Onlenmesini Saglamak i¢in Alinan Teknik Tedbirler

v' Kigisel veri saklama, isleme ve erisilme faaliyetleri kurulan teknik sistemlerle
denetlenmektedir.

v' Viriis koruma sistemleri ve giivenlik duvarlarini igeren yazilimlar ve donanimlar

kullanilmaktadir.

Alinan teknik 6nlemler ilgilisine raporlanmaktadir.

Teknik konularda bilgili personel istihdam edilmektedir.

Erisim yetkileri sinirlandirilmakta, yetkiler diizenli olarak gézden gecirilmektedir.

ANANIAN
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Kisisel verilerin giivenli bir bicimde saklanmasin1 saglamak i¢in hukuka uygun bir bicimde
yedekleme programlar1 kullanilmaktadir.

Kisisel verilerin bulundugu veri depolama alanlarina erisimler loglanarak uygunsuz
erisimler veya erisim denemeleri ilgililere anlik olarak iletilmektedir.

Kigsisel Verilerin Hukuka Uygun Saklanmasi ile Hukuka Aykiri Olarak Islenmesi ve
Erisilmesinin Onlenmesini Saglamak i¢in Alinan Idari Tedbirler

v

v

Calisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak
saklanmasi, islenmesi konusunda bilgilendirilmekte ve egitilmektedir.

Kisisel Veri Isleme envanterinde kisisel verileri isleyecek, saklayacak, erisebilecek
personel belirlenmistir.

Yiiriitiilen tiim faaliyetler detayli olarak tiim bdliimler 6zelinde analiz edilmekte, bu analiz
neticesinde ilgili is birimlerinin gergeklestirmis oldugu ticari ve idari faaliyetler 6zelinde
kisisel veri isleme faaliyetleri ortaya konulmaktadir.

Boliimler bazinda belirlenen hukuksal uyum gerekliliklerinin saglanmasi icin ilgili
boliimler 6zelinde farkindalik yaratilmakta ve uygulama kurallar1 belirlenmekte; bu
hususlarin denetimini ve uygulamanin siirekliligini saglamak icin gerekli idari tedbirler
sirket i¢i politikalar ve egitimler yoluyla hayata gecirilmektedir.

Calisanlar, 6grendikleri kigisel verileri Kanun hiikiimlerine aykir1 olarak bagkasina
aciklayamayacagi ve isleme amaci disinda kullanamayacagi ve bu yilikiimliiliigiin goérevden
ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmekte ve bu dogrultuda
kendilerinden gerekli taahhiitler alinmaktadir.

Calisanlar arasindaki hukuki iligkiyi yoneten sdzlesme ve belgelere Sirket’in talimatlari ve
kanunla getirilen istisnalar disinda, kisisel verileri islememe, ifsa etmeme ve kullanmama
yukimliiliigli getiren kayitlar konulmakta ve bu konuda calisanlarin farkindaligi
yaratilmaktadir.

18. KISISEL VERILERIN HUKUKA UYGUN OLARAK IMHA EDILMESI ICIN
ALINAN TEKNIK VE IDARI TEDBIRLER

Yazihimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla iglenen
ve dijital ortamlarda muhafaza edilen veriler silinirken; ilgili kullanicilar i¢in hicbir sekilde
erisilemez ve tekrar kullanilamaz hale getirilecek bicimde verinin ilgili yazilimdan
silinmesine iligkin yontemler kullanilir.

Bulut Sisteminde Tlgili Verilerin Silme Komutu Verilerek Silinmesi: Merkezi sunucuda
bulunan dosya veya dosyanin bulundugu dizin iizerinde ilgili kullanicinin erisim haklarinin
kaldirilmasi; veri tabanlarinda ilgili satirlarin veri tabani komutlar: ile silinmesi veya
tasinabilir medyada yani flash ortaminda bulunan verilerin uygun yazilimlar kullanilarak
silinmesi bu kapsamda sayilabilecektir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde erigilememe ve
bu verileri kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi
kaydiyla, kisisel wverilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek
arsivlenmesi halinde de kisisel veriler silinmis sayilacaktir.

Baska herhangi bir kurum, kurulus veyahut kisinin erisimine kapali olmasi,



Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde gerekli
her tiirlii teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Baz1 durumlarda kendisi adina kisisel verileri
silmesi i¢in Sirket bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman
olan kisi tarafindan Ilgili Kullanicilar icin higbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilecek bicimde giivenli olarak silinecektir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel verilerin amaca
yonelik olmayan kullanimin1 6nlemek veya silinmesi talep edilen verileri silmek i¢in ilgili
kisisel wverilerin fiziksel olarak kesilerek belgeden c¢ikartilmast veya geri
dondiiriilemeyecek ve teknolojik coziimlerle okunamayacak sekilde sabit miirekkep
kullanilarak goriinemeyecek hale getirilmesi, kapatilmasi yontemidir.

De-manyetize Etme: Manyetik medyanin yiiksek manyetik alanlara maruz kalacagi 6zel
cihazlardan gegirilerek lizerindeki verilerin okunamaz bir bigimde bozulmas1 yontemidir.

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak
kaydiyla otomatik olmayan yollarla da islenebilmektedir. Bu tiir veriler yok edilirken
kisisel verinin sonradan kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi
uygulanmaktadir. Kagit ve mikrofis ortamindaki verilerin yok edilmesi de baska bir sekilde
yok edilmeleri miimkiin olmadigindan bu sekilde gerceklestirilmektedir.

Uzerine Yazma: Uzerine yazma yontemi, dzel yazilimlar araciligi ile manyetik medya ve
yeniden yazilabilir optik medya {izerinden en az yedi kez 0 ve 1’lerden olusan rastgele
veriler yazilmasidir.

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yontemleri: Deger diizensizligi
saglamayan anonim hale getirme yontemleri ile saklanmakta olan kisisel verilerde bir
degisiklik veya ekleme/gikarma yapilmaksizin; herhangi bir kisisel veri grubunun
genelleme, birbiri ile yer degistirme veya gruptan belirli bir veri veya alt veri grubunun
cikarilmasidir.

Degisken Cikartma: Betimleyici nitelikteki verilerin ¢ikartilmasi yontemi ile toplanilan
verilerin bir araya getirilmesinden sonra olusturulan veri setindeki degiskenlerden “yiiksek
dereceli betimleyici” olanlarin ¢ikartilmast ile mevcut veri setinin anonim hale
getirilmesidir.

Kayitlar1 Cikartma: Veriler arasinda tekillik ihtiva eden veri satir1 kayitlar arasindan
cikartilarak saklanan veriler anonim hale getirilmektedir.

Bolgesel Gizleme: Tek bir verinin ¢ok az goriilebilir bir kombinasyon yaratmasi sebebi ile
belirleyici niteligi mevcut ise ilgili verinin gizlenmesi ile anonimlestirme saglanmaktadir.
Alt ve Ust Simir Kodlama: Alt ve iist sinir kodlamas1 yontemi ile 6nceden tanimlanmus
kategorilerin yer aldigi bir veri grubundaki degerlerin belirli bir olgiit belirlenerek
birlestirilmesiyle anonim hale getirilmesidir.

Genellestirme: Veri toplulastirma yontemi ile bir¢ok veri toplulastirilmakta ve kisisel
veriler herhangi bir kisiyle iliskilendirilemeyecek hale getirilmektedir.

Global Kodlama: Veri tiiretme yontemi ile kisisel verinin i¢eriginden daha genel bir icerik
olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale
getirilmesi saglanmaktadir.

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri: Deger diizensizligi
saglayan anonim hale getirme yontemlerinde deger diizensizligi saglamayanlarin aksine
kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma yaratilmaktadir.



e Giiriiltii Ekleme: Verilere giiriiltii ekleme yontemi 6zellikle sayisal verilerin agirlikli
oldugu bir veri setinde mevcut verilere belirlenen oranda art1 veya eksi yonde birtakim
sapmalar eklenerek veriler anonim hale getirilmektedir.

e Mikro Birlestirme: Mikro birlestirme yonteminde tiim veriler ilk olarak anlamli bir siraya
dizilerek gruplara ayrilip, gruplarin ortalamasi alinarak elde edilen deger mevcut gruptaki
ilgili verilerin yerine yazilarak anonimlestirme saglanmaktadir.

e Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler icerisinden secilen
ciftler arasinda bir degiskenin degerleri birbiri ile degistirilmektedir.

Yukarida sayilan durumlarin gergeklesmesi sirasinda KVKK, Yonetmelik ve ilgili diger
mevzuat hiikkiimlerine veri giivenliginin saglanmasi amaciyla tam uyum saglanmakta ve gerekli
tiim idari ve teknik tedbirler alinmaktadir.

19. OZEL NITELIKLI KiSiSEL VERI OZNESININ (ILGILI KiSININ) HAKLARI

Sirketimizin faaliyetleri kapsaminda islenen kisisel veriler ile ilgili olarak veri 6znesi, KVVK’nin
11. maddesinde sayili haklariniz ¢ergevesinde, Sirketimize bagvurarak;
a) Kisisel verilerinin islenip islenmedigini 6grenme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,
c) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini
O0grenme,
d) Yurt iginde veya yurt disinda kisisel verilerin aktarildigi ti¢iincti kisileri bilme,
e) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,
f) KVKK’nin 7. maddesinde ongoriilen sartlar gergevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme,
g) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig: tiglincii kisilere
bildirilmesini isteme,
h) lIslenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
1) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme haklarina sahiptir.
Veri 6zneleri haklarini kullanmak istedigi ve/veya kisisel verileri islerken Sirketin isbu Politika
kapsaminda hareket etmedigini diisiindiigli durumlarda taleplerini, Sirket internet sitesinde yer
alan formu doldurarak veya kendi taleplerini Kurum tarafindan belirlenen sartlar tagiyacak sekilde
olusturarak yukarida verilen ve zaman zaman degisebilecek olan e-posta adresine, Sirkete daha
once bildirilmis ve Sirket sistemine kayitli olan e-posta adresinden gonderebilecekleri e-posta ile
(sisteme kayith e-posta adresi kontrol edilmelidir) veya giivenli elektronik imzali veya mobil
imzali olarak Sirket kep adresine yahut yine yukarida yer alan ve zaman zaman degisebilecek olan
posta adresine kimliklerini tevsik edici belgeler ile birlikte 1slak imzal1 bir dilekge ile elden ya da
noter araciligiyla teslim edebilirler ve ileride bunlara eklenebilecek Kurum tarafindan belirlenen
diger yontemlerle gonderebilirler. Giincel basvuru yontemleri ve basvuru igerigi bagvuru
oncesinde mevzuattan teyit edilmelidir.
Veri 6znelerinin yukarida siralanan haklarina iligkin taleplerini yazili olarak Sirket’e iletmeleri
durumunda Sirket talebin niteligine gore talebi en gec¢ otuz (30) giin i¢inde iicretsiz olarak
sonuglandirir. Taleplerin Veri Sorumlusu tarafindan sonug¢landirilmasina iligkin ayrica bir maliyet
dogmasi halinde Kisisel Verileri Koruma Kurulunca belirlenen tarifedeki licretler Veri Sorumlusu
tarafindan talep edilebilir.




20. EGITIM

Sirket, 6zel nitelikli kisisel verilerin korunmasi konusunda c¢alisanlarina Sirket Politika ve
Prosediirleri ile KVKK Diizenlemeleri kapsaminda gerekli egitimleri verir.

Egitimlerde ozel nitelikli kisisel verilerin tanimlarina ve korunmasina yonelik uygulamalara
ozellikle deginilir.

Sirket calisan1 kisisel verilere fiziksel olarak veya bilgisayar ortaminda erisiyorsa, Sirket ilgili
caligsanina bu erisimler 6zelinde (6rnegin erisilen bilgisayar programi) egitim verir.

21. DENETIM

Sirket, Sirket’in tiim ¢alisanlari, departmanlari ve yiiklenicilerinin isbu Politika ve KVKK
diizenlemelerine uygun hareket ettigini diizenli olarak hi¢bir 6n bildirimde bulunmaksizin her
zaman ve resen denetleme hakkini haizdir ve bu kapsamda gerekli rutin denetimleri yapar.

22. POLITIKADA YAPILACAK DEGIiSIKLIKLER

Sirket tarafindan isbu Politika zaman zaman Y 6netim Kurulu onayi ile degistirilebilir.

Sirket, Politika iizerinde yaptig1 degisiklikler incelenebilecek sekilde giincellenen Politika metnini
e-posta yolu ile ¢alisanlartyla paylasir veya asagidaki web adresi lizerinden ¢alisanlarin ve diger
ilgili kigilerin erigimine sunar.

Isbu Politikanmn hazirlanmis oldugu Tiirkge dilindeki metni ile Sirket tarafindan yayinlanan
herhangi bir dildeki ¢eviri metni arasinda bir uyusmazlik ¢iktig1 hallerde, Tiirkce metin esas
alinacaktir.

23. REFERANSLAR VE DAYANAK

"Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Almmasi Gereken Yeterli
Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili
Karari

24. ILGILI DOKUMANLAR

Kisisel Veri ve Bilgi Giivenligi Politikas1

25. POLITiKANIN YUORURLULUK TARIHI

Isbu Politika’nin ilk versiyonu .../.../... tarihi itibariyle Sirket’in tiim kisisel veri saklama ve imha
faaliyetlerine uygulanmak iizere Yonetim Kurulu tarafindan onaylanarak yiiriirliige girmistir.
Isbu Politika’nin hazirlanmis oldugu Tiirk¢e dilindeki metni ile Sirket tarafindan yayimlanan
herhangi bir dildeki ¢eviri metni arasinda bir uyusmazlik ¢iktigi hallerde, Tiirkce metin esas
aliacaktir.



EK-1 KiSI GRUPLARI

KiSI GRUPLARI | ACIKLAMALAR
. . FAYDASICOK tan halihazirda iiriin/hizmet alan veya alma taahhiidiinde
Miisteri .
bulunan kisiler.
. . . | FAYDASICOK’tan halihazirda ilgili {irtinii/hizmeti almayan ancak almasi
Potansiyel Miisteri ..
muhtemel kisiler.
. .. . .| FAYDASICOK’u temsil veya vekil eden kisiler (FAYDASICOK’in
Sirket Temsilcisi - - . . .
- danigmanlik aldigi avukatlar, FAYDASICOK’in temsil ve ilzama yetkili
veya Vekili

yonetim kurulu tiyesi).

Hissedar/Ortak

FAYDASICOK ’ta pay sahibi olan gercek kisiler.

FAYDASICOK’un hizmet aldig1 firmalarin c¢alisani, calisan adayz,

Tedarikgi . -
e temsilcisi veya vekili.
is Ortas: FAYDASICOK’un faaliyetlerinde beraber calistigi firmalarin calisani,
: & calisan aday1, temsilcisi veya vekili.
FAYDASICOK’un igveren olarak caligtirdigi ve aralarinda is s6zlesmesi
Calisan .
bulunan kisiler.
FAYDASICOK’a herhangi bir yolla is basvurusunda bulunmus ya da
Calisan Aday: 0zgecmis ve ilgili bilgilerini FAYDASICOK’in incelemesine agmis olan
gercek kisiler.
Stajyer FAYDASICOK ’ta stajyerligini yapan gercek kisiler.
) ) FAYDASICOK sirket yerleskelerini ve internet sitelerini ziyaret eden
Ziyaretci .
kisiler.
Hukuken Yetkili | Hukuken yetkili kamu kurum ve kuruluslar veya 6zel kisi ve kuruluslarinda
Kisi calisan kisiler.
Uciincii Kisi Burada belirtilmeyen diger gercek kisiler (Orn. Kefil, eski galisan vs.)




